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АНАЛІЗ ТЕНДЕНЦІЙ ПРОВЕДЕННЯ ШАХРАЙСЬКИХ ОПЕРАЦІЙ З 
ТРАНЗАКЦІЯМИ НА БАНКІВСЬКОМУ РИНКУ УКРАЇНИ 
 
 
На сьогоднішній день шахрайські операції здійснюють негативний вплив 
на діяльність банків, а шахрайських схем на сьогодні безліч, і вони 
урізноманітнюються, по мірі розвитку банківських технологій. Збільшується 
кількість банківских інструментів, розвивається Fin Tech – одночасно 
виникають високотехнологічні шахрайські схеми, де зловмисники 
використовують винайдені ними методи. 
 
Таким чином, саме шахрайські операції з транзакціями можна 
охарактеризувати як найбільш технологічні, оскільки, якщо, наприклад, 
кредитне шахрайство пов’язане з фальсифікаціями, що мають кінцеву ланку 
(виконавця), то транзакції здебільшого дозволяють зберегти анонімність 
виконавця, що значно ускладнює повернення викрадених коштів та 
притягнення винних до відповідальності. 
 
Дослідження показали, що найефективнішим способом боротьби з 
шахрайством є недопущення або мінімізація можливостей здійснення 
шахрайських операцій з транзакціями. Для цього потрібен постійний 
моніторинг та вивчення особливостей їх здійснення, аби запобігти поширенню 
того чи іншого шахрайського методу. Це вимагає постійної уваги дослідників 
до даної проблеми. 
 
156 
  
За даними Асоціація членів платіжних систем ЄМА, на українському 
банківському ринку домінують методи, пов’язані з так званою соціальною 
інженерією, а також шахрайські операції в мережі Інтернет. Розглянемо 
найбільш розповсюджену технологію шахрайства в мережі Інтернет. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Рис. 1. Технологія фішингу, направлена на держателів платіжних банківських 
карт в мережі Інтернет [1] 
 
 
Для протидії фішингу банки застосовують систему подвійного захисту з 
підтвердженням транзакції за допомогою одноразового паролю, який надходить 
на телефон користувача картки. Тому ефективний фішинг щодо банківських 
транзакцій можливий лише при умові «перехоплення» фінансового номеру 
телефону. 
 
Технології соціальної інженерії значно більш чисельні (рис. 2).  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Рис. 2. Основні види технологій соціальної інженерії, направлені на держателів 
платіжних банківських карт в мережі Інтернет[2] 
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Дана технологія не обмежується лише перерахованими видами, а 
постійно поповнюється новими схемами. В цілому, усе різноманіття 
шахрайських схем, пов’язаних з транзакціями банківських операціями, можна 
звести до двох типів: 
 
1. Комунікації з метою вивідування конфіденційної інформації 
держателів банківських карт. 
 
2. Комунікації з метою виконання транзакцій на користь зловмисника 
самою жертвою. 
 
Досить красномовною є динаміка об’ємів такого роду шахрайських 
операцій (рис. 3). 
 
Слід відзначити різкий «стрибок» доходів шахраїв у 2016-2017 рр. 
Відповідно, ці суми складають збитки ошуканих держателів платіжних карт. У 
2018 р. тенденція різкого росту зникає, і суми, вилучені шахраями у своїх жертв 
за допомогою фішингу знижуються з 159,91 млн. грн. до 4,89 млн. грн., а суми 
шахрайських операцій загалом за 2018 р. складають 270,92 млн. грн. проти 
509,72 млн. грн. у 2017 р. Це пов’язано здебільшого з превентивними заходами 
технологій банківського захисту. Проте є й результат заходів рестриктивного 
характеру. Так, у 2016 р. до «чорних» списків внесені 1337 ІПН та 595 
телефонних номерів, а в 2017 р. вже 2423 ІПН та 3430 телефонних номерів; 
2018 р. – 2338 ІПН та 5139 телефонних номерів. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Рис. 3. Сукупний розрахунковий дохід шахраїв, млн. грн. [3] 
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Переходячи до аналізу сум шахрайських операцій, то соціальна інженерія 
характеризується більш значною сумою разової транзакції (рис. 4). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Рис. 4 - Середня сума шахрайської операції, грн. [3] 
 
 
 
Тенденція до збільшення суми одиничної шахрайської транзакції в 
результаті застосування методів соціальної інженерії є тривожною, хоча така 
сума й дещо знизилася у 2018 р. (з 2543 грн. до 2478 грн.). Проте стійкий об’єм 
шахрайських операцій даного типу, а також порівняно значна сума окремої 
операції обумовлює винесення соціальної інженерії на перший план як 
найбільш небезпечної тенденції. 
 
Таким чином, коли фінансові установи розширюють свої цифрові 
послуги, то шахраї також пристосовуються до цих змін. В Україні на даний час 
найбільшою небезпекою виступають шахрайські дії, пов’язані з соціальною 
інженерією. Не менш небезпечною, хоча й на даний момент не настільки 
розповсюдженою є проблема інтренет-шахрайства, оскільки розвиток фішингу 
стримують лише постійний контроль і моніторинг. 
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